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b)

d)
e)

9)
h)

Hlava l.
Vseobecné ustanovenia

Cl.1
Ucel smernice

Smernica upravuje niektoré prava a povinnosti vSetkych zamestnancov Zakladnej skoly s
materskou Skolou Breza (d’alej len $kola), v oblasti ochrany osobnych tdajov, ochrany
a bezpecnosti majetku, informacii a d’alSich hodnot, ktoré skola vlastni.

Bezpecnostna smernica upresiiuje a aplikuje zavery vyplyvajuce z analyzy bezpecnosti
informacnych systémov a vymedzuje rozsah bezpecnostnych opatreni z hl'adiska ochrany
osobnych udajov.

S touto smernicou musia byt’ obozndmeni vSetci zamestnanci Skoly a iné opravnené osoby
so vzt'ahom ku skole.

Zamestnanec nereSpektovanim uvedenych pravidiel porusi svoje povinnosti, ¢im dojde
k poruseniu pracovnej discipliny a nasledne sa vyvodia opatrenia v zmysle Pracovného
poriadku.

V pripade nelegdlneho chovania sa zamestnanec vystavuje nebezpecenstvu trestného
postihu a zamestnavatel’ si vyhradzuje pravo upozornit na takéto chovanie prislusné
organy. Od zamestnancov sa pri zistovani mozného zneuzitia vypoctovej techniky
ocakava spolupraca s administratorom IT.

Cl. 2
Zakladné pojmy

Osobné udaje — su udaje tykajice sa urcenej alebo urcitelnej fyzickej osoby, pricom
takou osobou je osoba, ktort mozno urCit’ priamo alebo nepriamo, najmi na zaklade
vSeobecne pouzitelného identifikatora alebo na zaklade jednej ¢i viacerych charakteristik
alebo znakov, ktoré tvoria jej fyzicku, fyziologicku, psychickli, mentalnu, ekonomicku,
kultarnu alebo socialnu identitu.

Zodpovedna osoba — fyzicka osoba poverena vykonom dohl'adu nad ochranou osobnych
udajov po uspeSnom absolvovani sktusky.

Opravnena osoba — kazda fyzickd osoba, ktord prichddza do styku s osobnymi tdajmi
Vv ramci svojho pracovného pomeru, Statnozamestnaneckého pomeru, sluzobného pomeru,
¢lenského vztahu, na zdklade poverenia, zvolenia alebo vymenovania, alebo v ramci
vykonu verejnej funkcie a ktora spracuva osobné udaje v rozsahu a spésobom uréenym
Vv pouceni podl'a § 21 zakona 122/2013 Z. z. o ochrane osobnych udajov.

Dotknuta osoba — je kazda fyzicka osoba, ktorej sa osobné tdaje tykaju.

Spracuvanie osobnych udajov — vykondvanie operacii alebo suboru operacii
S osobnymi udajmi, najmé ich ziskavanie, zhromazd'ovanie, Sirenie, zaznamenavanie,
usporadivanie, prepracivanie alebo zmena, vyhl'adavanie, prehliadanie, preskupovanie,
kombinovanie, premiestiiovanie, vyuZzivanie, uchovavanie, blokovanie, likvidacia,
ich cezhrani¢ny prenos, poskytovanie, spristupiiovanie alebo zverejiiovanie.
Spristupiiovanie osobnych udajov — spristupfiovanim osobnych tdajov oznamenie
osobnych udajov alebo umoznenie pristupu k nim prijemcovi, ktory ich d’alej nespracuva.
Poskytovanie osobnych udajov — poskytovanim osobnych udajov odovzdavanie
osobnych udajov tretej strane, ktora ich d’alej spracuva.

Sthlas dotknutej osoby — akykol'vek slobodne dany vyslovny a zrozumitel'ny prejav
vole, ktorym dotknutd osoba na zaklade poskytnutych informacii vyjadruje sthlas
S0 spraciivanim svojich osobnych udajov.
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)

K)

Likvidacia osobnych udajov — zruSenie osobnych udajov rozloZzenim, vymazanim alebo
fyzickym zni¢enim hmotnych nosicov tak, aby sa z nich osobné udaje nedali
reprodukovat’.

Informacny systém — v ktorom sa navopred vymedzeny alebo ustanoveny ucel
systematicky spractiva alebo ma spracuvat akykol'vek usporiadany subor osobnych
udajov pristupnych podla uréenych kritérii bez ohl'adu na to, ¢i ide o informaény systém
centralizovany, decentralizovany alebo distribuovany na funkénom alebo geografickom
zaklade (d’alej len ,informacny systém®); informanym systémom sa na ucely tohto
zédkona rozumie aj subor osobnych udajov, ktoré su spracuvané alebo pripravené
na spracuvanie Ciastocne automatizovanymi alebo inymi ako automatizovanymi
prostriedkami spractivania.

VSeobecne pouZiteI’ny identifikitor — vSeobecne pouzitelnym identifikatorom sa
rozumie trvaly identifikatny osobny udaj dotknutej osoby, ktory zabezpeluje jej
jednoznacnost’ v informacnych systémoch (zvyc€ajne ide o rodné ¢islo).

Zverejiiovanie osobnych udajov — publikovanie, uverejnenie alebo vystavenie osobnych
udajov na verejnosti prostrednictvom masovokomunikacnych prostriedkov, verejne
pristupnych pocitacovych sieti, verejnym vykonanim alebo vystavenim diela, verejnym
vyhlasenim, uvedenim vo verejnom zozname, v registri alebo v operate, ich umiestnenim
na uradnej tabuli alebo na inom verejne pristupnom mieste.

m) Urad — v tomto dokumente ide o Urad na ochranu osobnych tidajov, ktory je organom

p)

Statnej spravy s celoslovenskou pdsobnostou so sidlom v Bratislave, vykonavajuci
nezavisly dozor nad ochranou osobnych udajov a podielajuci sa na ochrane zakladnych
prav a slobod fyzickych osob pri spractivani ich osobnych tdajov.

Aktiva — su vSetky hmotné i nehmotné hodnoty, ktoré skola vlastni alebo vyuZziva a sltzia
najmé na plnenie jej predmetu podnikania. Medzi hmotné aktiva patria najmé servery,
pocitade, pocitacové siete, komunikacné zariadenia a d’alSie hmotné premety
VO vlastnictve Skoly. Medzi nehmotné aktiva patria najmé informacné systémy, pracovné
postupy, know-how, udaje o zamestnancoch, ekonomické, finanéné a obchodné udaje,
majetkové a obdobné prava a d’al§i nehmotny majetok.

Hrozby — su vplyvy okolia, inych osob, zariadeni a prostriedkov, ktoré imyselne alebo
neumyselne vplyvaji na aktiva Skoly tak, ze ich Skola nemdze vyuzivat' alebo inak
ohrozuji opravnené zaujmy Skoly.

Externa organizicia — organizacia alebo spolocnost’ vstupujica do informacného
systému za ucelom jeho udrzby alebo obnovy.
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b)
c)

d)
e)
f)

Hlava Il.
Zodpovednost’ za ochranu osobnych udajov

Cl. 3
Zodpovedna osoba

a) Za organizaciu bezpeCnosti aochrany osobnych tudajov v Skole je poverena
zodpovedna osoba podla §23 zakona 122/2013 Z. z. 0 ochrane osobnych tdajov.
Zodpovednu osobu pisomne poveruje riaditel’ Skoly na zaklade jej suhlasu. Sucastou
poverenia je aj vypis z registra trestov s datumom rovnakym ako poverenie.

b) Zodpovedna osoba zodpoveda za:

1. vypracovanie apravidelna aktualizaciu ,,Bezpecnostného projektu®, pokial’ je
aktualizacia potrebna,

2. vypracovanie a aktualizaciu eviden¢nych listov informac¢nych systémov S$koly,
v ktorych st osobné udaje v elektronickej alebo papierovej forme,

3. proces ziskavania osobnych udajov, ich poskytovanie, spristupfiovanie, pripadne
zverejiiovanie,

4. posudenie pred zacatim spractivania osobnych udajov v informa¢nom systéme, ¢i
ich spractuvanim nevznika nebezpedenstvo narusenia prav a slobéd dotknutych
0sOb,

5. zistenie narusenia prav a slobod dotknutych osob pred zacatim spractivania alebo
poruSenia zakonnych ustanoveni v priebehu spracivania osobnych udajov,
zodpovedna osoba to bezodkladne oznami riaditel'ovi skoly,

6. posudenie, ¢i osobné udaje svojim obsahom a rozsahom zodpovedaju ucelu
spractivania, resp. ¢i su s danym tcelom zlucitelné,

7. zabezpeCovanie aktualnosti spraciivanych osobnych udajov a za ich likvidaciu (ak
bol splneny tcel spractivania alebo sa nedaju opravit’ alebo doplnit’ tak, aby boli
spravne a aktualne),

8. rozhodnutie, ¢i danym spracivanim moéze byt povereny sprostredkovatel’, ak je
zaujem na tom, aby spractuvanie vykonaval,

9. urenie, ktoré podmienky, ustanovené zakonom 122/2002 Z. z. o ochrane
osobnych udajov, je potrebné pri spracuvani osobnych udajov aplikovat,

10. preverenie, ¢i mozno vykonavat’ cezhrani¢ny tok osobnych tdajov, ak sa poZaduje,

11. zabezpecenie a organizaciu pravidelnych Skoleni zamestnancov ohl'adom
informacnej bezpecnosti,

12. poucenie zamestnancov $koly a tretich stran 0 svojich pravach a povinnostiach
predtym, ako ziskaja pristup k osobnym tdajom.

Cl. 4
Kontrolna ¢innost’

Kontrolnd ¢innost’ je stbor Cinnosti, ktorych tlohou je zistovanie stavu bezpecnosti
aochrany informaénych technologii, stavu pripravenosti a ucinnosti opatreni a vykon
dozoru nad plnenim tejto smernice.

Kontrolnu ¢innost’ vykonava zodpovedna osoba.

Kazdy zamestnanec je povinny poskytnit’ vSetky informaécie, ktoré si kontrola vyziada
a st vo vzt'ahu ku kontrolnym tloham.

Vykon kontrolnej ¢innosti dokumentuje zodpovedna osoba v knihe kontrol.

Zodpovedna osoba je povinna zabezpecit’ vykon kontrolnej ¢innosti najmenej 1x za rok.
Zodpovedna osoba ma pravo obozndmit sa s vysledkami inej kontroly, ktora bola
vykonand a ktorej predmetom nebolo zistovanie stavu ochrany a bezpec¢nosti
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informacnych technologii. Ak vo vysledkoch a zaveroch kontroly st skutoc¢nosti, ktoré
signalizuju alebo informuju o naruSeni bezpe€nosti a ochrany osobnych tudajov, je
zodpovedna osoba povinna uvedené informacie okamzite presetrit’ formou nou samostatne
vykonanej kontroly.

g) Vysledky kontroly predklada zodpovedna osoba vedeniu $koly.
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Hlava lll.
Osobné udaje skoly

CL5
Manipulacia s osobnymi udajmi

a) Kazdy zamestnanec, ktory pride do styku s osobnymi idajmi (opravnena osoba), musi byt
pouceny podl'a zdkona 122/2013 Z. z. 0 ochrane osobnych udajov. Toto poucenie musi
byt v sulade s jeho pracovnou napliiou. Poucenie vykonava zodpovedna osoba alebo niou
poverena 0soba.

Osobné udaje a persondlne udaje mézu byt ukladané a prendsané len zabezpeCenym
spdsobom.

Zabezpecenie osobnych udajov sa vykonava nasledovnymi opatreniami:

b)

d)

1.

7.

Dokumenty napapieri ana pamitovych médidch musia byt ukladané
V uzamykatel'nej skrini, ktora je umiestnena v uzamykatelnej miestnosti. Vstup
do tejto miestnosti je povoleny len vediicemu personalneho oddelenia a nim uréenym
Zamestnancom.

Prenasanie papierovych dokumentov s persondlnymi udajmi je mozné len
v uzavretych a nepriehl'adnych schrankach alebo obaloch.

Miestnosti, Vv ktorych sa spracuvaji osobné udaje musia byt v nepritomnosti
zamestnanca uzamknuté. Miestnosti musia byt vybavené zdbrannym opatrenim
(prepazkou), ktord zamedzi neoprdvnenym osobam nahliadat do dokumentov
a na obrazovky pocitacov alebo odcudzit’ média a dokumenty. Obrazovky pocitacov
musia byt umiestnené tak, aby nepovolané osoby z nich nemohli precitat’ osobné
udaje.

Zakazuje sa zhotovovat’ (tla¢it’)) dokumenty s osobnymi udajmi na inych zariadeniach,
nez na zariadeniach, ktoré si umiestnené v zabezpeCenych priestoroch v sprave
spravcu personalnych udajov.

Zakazuje sa zanechdvanie dokumentov s osobnymi udajmi v tlaovych zariadeniach
napr. kopirkach, tlac¢iarfiach alebo faxoch bez dozoru.

Zamestnanci su povinni dodrZiavat® pravidlo Ccistého stola — nenechavat
V nepritomnosti, najmé po skonceni pracovnej doby, na stole dokumenty s osobnymi
udajmi.

Poskytovat’ a spristupiiovat’ osobné udaje cez telefon je zakazané.

Pri ziskavani a spracuvani osobnych udajov si zamestnanci povinni dodrziavat
nasledovné zaviazné pravidla:

1.

Pri ziskavani osobnych udajov do jednotlivych IS osobnych udajov v ramci Skoly IS
vyzadovat’ od fyzickych osob len tie osobné Udaje, ktoré st potrebné pre ucel ich
spracuvania.

Ziskavat’ osobn¢ udaje moze len ten zamestnanec, ktory v ramci pracovnej zmluvy
a naplni prace, spraciva osobné udaje fyzickych osob a je opravnena osoba podla §21
zakona 122/2013 Z. z. o0 ochrane osobnych tdajov.

Pri ziskavani a spractivani osobnych udajov, je zamestnanec povinny zabezpecit
ochranu osobnych tdajov tak, Zze ziskavat a spracuvat’ osobné udaje modze len
V pritomnosti opravnenych osob. V pripade, ak v mieste ziskavania alebo spracuvania
osobnych udajov sa nachadza aj d’alSia neopravnena osoba, je oprdvnend osoba
povinnd prijat opatrenia k tomu, aby tieto Udaje nemohli byt zname tejto
neopravnenej osobe a zabranit tomu, aby tdto neopravnena osoby mohla
do pisomnosti obsahujucich osobné tidaje nahliadnut’ a pod..

Opravnena osoba kontroluje a overuje spravnost’ a aktudlnost’ osobnych udajov po ich
ziskani a zaradeni v informacnom systéme osobnych udajov.
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f)

a)

5. Zakazuje sa, aby zamestnanci ziskavali osobné udaje fyzickych osdb pod zamienkou
iného ucelu alebo inej ¢innosti, nez ucelu na, ktory su ziskavané.

6. Vykonavat povolené spracovatel'ské operdcie podla poucCenia opravnenej osoby
len so spravnymi, uplnymi a podla potreby aktualizovanymi osobnymi udajmi
Vo vztahu k ucelu spractivania.

7. Nespravne a neuplné osobné udaje je bez zbytoéného odkladu povinné opravit
alebo doplnit’; nespravne a nelplné osobné udaje, ktoré nemozno opravit
alebo doplnit’ tak, aby boli spravne a uplné je povinné blokovat, kym sa rozhodne
o ich likvidacii.

8. Pred ziskavanim osobnych udajov od dotknutej osoby ju oboznamit' s nazvom
a sidlom skoly, ucelom spracuvania osobnych udajov, rozsahom spractivania
osobnych udajov, predpokladanom okruhu tretich stran pri poskytovani osobnych
udajov alebo prijemcov pri spristupiiovani osobnych tdajov, forme zverejnenia,
ak sa osobné udaje zverejnuju a tretie krajiny, ak sa predpoklada alebo je zrejmé, Ze sa
do tychto krajin uskutocni cezhrani¢ny prenos osobnych tidajov.

9. Poucit dotknuti osobu o dobrovol'nosti alebo povinnosti poskytnutia osobnych tdajov
a 0 existencii jej prav podla § 28 zakona ¢. 122/2013 Z. z..

10. Zabezpecit' preukdzatelny suhlas na spraciivanie osobnych udajov dotknutej osoby
v informa¢nom systéme osobnych udajov Skoly, ak sa osobné tudaje spractvaju
na zaklade stihlasu dotknutej osoby alebo ak to vyzaduje zakon ¢. 122/2013 Z. z.,
alebo osobitny zakon.

11. Ziskavat' osobné udaje nevyhnutné¢ na dosiahnutie ucelu spracuvania kopirovanim,
skenovanim alebo inym zaznamendvanim uradnych dokladov na nosi¢ informdcii
len vtedy, ak to osobitny zakon vyslovne umoznuje bez suhlasu dotknutej osoby alebo
na zaklade pisomného suhlasu dotknutej osoby, ak je to nevyhnutné na dosiahnutie
ucelu spracuvania.

12. Chranit’ prijat¢é dokumenty a subory pred stratou, poSkodenim, zneuzitim,
odcudzenim, neopravnenym spristupnenim, poskytnutim alebo inymi nepripustnymi
formami spracuvania.

13. Vykonat likvidaciu osobnych udajov, ktoré su sicast'ou uz nepotrebnych pracovnych
dokumentov (napr. rdzne pracovné subory, pracovné verzie dokumentov v listinnej
podobe) rozloZenim, vymazanim alebo fyzickym zni¢enim hmotnych nosicov tak, aby
sa z nich osobné udaje nedali reprodukovat’; to neplati vo vzt'ahu k osobnym udajom,
ktoré su sucast’ou obsahu registratirnych zaznamov Skoly.

Zamestnanci st povinni zachovavat’ mlcanlivost’ o osobnych udajoch, s ktorymi pridu

do styku. Tie nesmu vyuzit' ani pre osobnu potrebu a bez suhlasu riaditela $koly ich

nesmu zverejnit, nikomu poskytnit’ a ani spristupnit’. Tuato mlcanlivost’” st povinni
zachovat’ aj po skonceni spracovavania osobnych tdajov alebo po skonceni pracovného
pomeru.

Kazdy zamestnanec je zodpovedny za fyzicku bezpecnost’ svojho pracoviska a zverenych

mu pracovnych prostriedkov. Pri odchode z pracoviska je povinny uzamknut’ pracovisko,

uzavriet okna a prekontrolovat’ zariadenia, ¢i nemdZu sposobit’ poZiar alebo int havériu.

Ak zamestnanec nemoze tato povinnost’ splnit’, oznami to ihned’ svojmu nadriadenému

alebo zodpovednej osobe.

Cl. 6
Manipulacia s médiami

Vsetky média s osobnymi a citlivymi udajmi musia byt’ ulozené v bezpe¢nom, chranenom
K
pI’OStI‘Cdi, podl’a §peciﬁkécie \% y'IObCLl.
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b) Informacie, ktoré maji byt uchované po dobu dlhSiu, ako je doba Zivotnosti média,
na ktorom st ulozené (na zaklade Specifikacie vyrobcu), musia byt ulozené aj na inom
mieste, aby sa tak predis$lo strate spdsobenej necitatelnost’ou média.

c) Pri prenasani osobnych udajov na médiach mimo priestory Skoly je potrebné tieto udaje
zasifrovat’. O forme Sifrovania rozhoduje Spravca IT.

d) Obsahy akychkol'vek opakovateI'ne pouzitel'nych médii, ktoré maji byt odnesené
20 Skoly, musia byt’ zmazané, ak uz nie st d’alej potrebné.

e) Média, ktoré nie st uz potrebné, sa musia bezpe¢ne a spol'ahlivo zlikvidovat’.
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b)

f)

Hlava IV.
Prostriedky informaénych technolégii

CL7
Spravca informaénych technolégii

Sprava informacnych technologii musi byt organizovana tak, aby sa minimalizovala

hrozba zneuzitia postavenia administratora.

Za ochranu tdajov je zodpovedny Spravca informaénych technologii (d’alej IT), ktorého

poveril riaditel’ Skoly. K tomuto tcelu vykonéava nasledovné ¢innosti:

1. Vykonava kopirovanie tidajov na zdlozné¢ média (zalohovanie udajov).

2. Vykonava kopirovanie idajov na archivne médié (archivovanie udajov).

3. Vykonava nastavenia pristupovych prav k udajom tak, aby k nim mohli pristupovat’
len opravneni pouzivatelia.

4. Instaluje, spravuje a zabezpecuje také sluzby (aplikacie), ktoré umoznia zvySenu
ochranu udajov.

Spravca IT je zodpovedny za pravidelni a v€asna aktualizaciu vSetkych programovych

prostriedkov tak, aby boli v¢as odstranované chyby v tychto softvérovych prostriedkoch,

ktorymi st najmid operacné systémy aich sucCasti, databdzové systémy, pouzivané

aplikacie (najmé ak komunikuju po sieti), systém antivirusovej ochrany a firewally.

Spravca IT je povinny priebezne nainStalovat’ vSetky dostupné nové opravy softvérového

vybavenia, pokial’ sa tym nenarusi bezproblémovy chod a ¢innost. Raz za 6 mesiacov je

Spréavca IT povinny overit,, ¢i neboli vydané nové verzie softvéru.

Zakazuje sa pouzivanie neoverené¢ho koédu. Pod pojmom neovereny kod sa rozumie taky

program, ktory nemd garanciu vyrobcu o jeho spolahlivosti alebo nebol overeny

Spravcom IT v izolovanom prostredi, ¢i neobsahuje neziaduce funkcie a chyby. Overenie

sa vykonava tak, aby nemohlo dojst’ k ohrozeniu osobnych tudajov $koly amusi sa

preverit’ najma spravanie programu v sietovom prostredi a vo vztahu k udajom ulozenym

na paméat'ovom médiu pocitaca.

Pri konfiguracii prostriedkov, programov a sluzieb Spravca IT dba na to, aby sa pouzivali

len tie prostriedky, programy a sluzby, ktoré st nevyhnutné pre plnenie pracovnych tloh

a potrieb skoly. Zakazuje sa pouzivanie programov, sietovych sluzieb a IT prostriedkov,

ktoré nie su potrebné pre vykon prace zamestnancov a plnenie ich tloh. Pouzivané

programy, sluzby a prostriedky musia byt konfigurované tak, aby k nim mali pristup len ti

zamestnanci, ktori tieto programy, sluzby a prostriedky potrebuju k svojej praci.

Cl. 8
Zalohovanie a archivovanie udajov
Spravca IT je povinny vykonavat’ zdlohovanie minimélne raz za den.
Média so zaloZznymi Gidajmi musia byt’ uloZené v inej miestnosti, neZ sa nachadza pocitac,
Z ktorého boli zalozné udaje vyhotovené.
Spravca IT musi minimalne raz za rok vykonat’ test funkcionality datového nosica zalohy.

CL9
Pristupové prava
Spravca IT nesmie povolit’ hesla kratSie ako 6 znakov. Spravca nesmie ako heslo pouzit
takl kombinaciu znakov, ktorti by bolo mozné priradit’ k jeho osobe, akymi si napriklad
meno pouzivatel'a a jeho rodinnych prislusnikov napisané spredu ¢i odzadu, telefénne
¢islo domov alebo na pracovisko a podobne. Heslo musi obsahovat’ minimdlne jedno
vel'ké pismeno, jedno ¢islo alebo Specialny znak.
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b)

f)

9)

b)

f)

9)

h)

Zamestnancom sa zakazuje zverejiiovat’ alebo vyzradit’ prihlasovacie udaje (hesla) ingj

osobe. Taktiez sa zakazuje drzanie zaznamu hesiel (napr. na papieri, v softvérovom subore

alebo prenosnom zariadeni), ak takyto zdznam nemoze byt bezpecne ulozeny.

Pristupové opravnenia prideluje pouzivatelovi Spravca IT na zaklade poziadavky

veduceho zékladného organizacného utvaru alebo osobitného tutvaru. Tvoria ich

pristupové meno, pristupové heslo a stibor nastaveni, ktoré definuji povolené aktivity

pouzivatela.

Pouzivatel' sa nesmie ziadnymi prostriedkami pokusat’ ziskat pristupové prava alebo

privilegovany stav, ktory mu nebol prideleny Spravcom IT.

Pokial’ pouzivatel’ v dosledku chyby programovych alebo technickych prostriedkov ziska

privilegovany stav, ktory mu nebol udeleny alebo mu pristupové prava neboli pridelené, je

povinny tuto skuto¢nost’ neodkladne oznamit’ Spravcovi IT.

Po skonceni pracovného pomeru je Spravca IT povinny odobrat odchadzajucemu

zamestnancovi jeho prihlasovacie tdaje a zmenit’ ich tak, aby sa mu znemoznil d’alsi

pristup.

Pristupové opravnenia st pridel'ované podla typu pouzivatela:

1. administrator — pristup k sprave a drzbe IT, mal by to byt Spravca IT,

2. pouzivatel — pristup len k tym modulom aplikécie, S ktorymi bezprostredne pracuje,

3. externy pouzivatel — zamestnanec externej firmy, ktora spravuje a udrziava dana
aplikaciu.

Cl. 10
Pracovné stanice

Zamestnanec je povinny pouzivat zverené pracovné stanice len na pracovné ucely.
Porusenie tohto ustanovenia sa povazuje za bezpecnostny incident.

Zamestnanec mdze na pracovnych staniciach pouzivat’ vylu¢ne len programové vybavenie
nainStalované Spravcom IT, resp. nainStalované s jeho preukazatelnym suhlasom.
Zamestnanec nemdze na pracovnej stanici menit’ Ziadne programové vybavenie, a tiez
nemo6ze menit konfigurdciu programového vybavenia s vynimkou zmien, s ktorymi sa
meni vzhl'ad pracovného prostredia.

Zamestnanec je zodpovedny za dodrziavanie autorskych prav a licenénych podmienok,
ktoré sa vztahuji k programom, siborom, grafike, dokumentom, spravam a ostatnym
materialom, ktoré ma v imysle instalovat’, stahovat’, zverejiiovat’ alebo kopirovat'.
Zamestnanec nemdze vytvarat a distribuovat kopie programového vybavenia
inStalovaného na pracovne;j stanici.

Zamestnanec je pred opustenim pracoviska povinny ukonéit pracu S aplikaénym
programovym vybavenim, odhlésit’ sa zo siete a operacného systému a dohliadnut’
na vypnutie pracovnej stanice.

Pri kratkodobej nepritomnosti moZe zamestnanec nahradit’ odhldsenie sa zo systému
a vypnutie pracovnej stanice spustenim Setrica obrazovky s heslom, resp. jej uzamknutim.
Zamestnanec je povinny po instalacii novej verzie programového vybavenia po dobu
minimalne jedného tyzdiia venovat’ zvySenll pozornost’ ¢innosti systému a kontrolovat’
spravnost’ vysledkov jeho prace. Pripadne odchylky od pozadovaného stavu je povinny ¢o
najuplnejsie zdokumentovat’ a bezodkladne ohlasit’ Spravcovi IT.

Zakazuje sa pripajat’ do siete Skoly vlastné zariadenia (napr. notebooky, PDA, tlac¢iarne
a pod.), a taktiez povolit’ pripojenie cudzej osoby do siete Skoly bez vedomia Spravcu IT.
TaktieZ sa zamestnancom zakazuje pouzivat’ vlastné USB kl'uce. Porusenie tohto bodu sa
povazuje za bezpecnostny incident.
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Cl. 11
Zamestnanci externej organizacie

a) Pristup zamestnancov externej organizacie do informa¢nych systémov zriad’'uje Spravca
IT.

b) Spravca IT vyda zamestnancovi externej organizacie pristupové heslo a prava podl'a
¢lanku 9 tejto smernice.

) Spravca IT je povinny zabezpecit’ bezpeény Sifrovany pristup zamestnanca tretej strany
k jeho aktivu.

d) Zamestnanci externej organizacie su povinni pred prihlasenim sa do informac¢ného systému
Skoly 0 tejto skutocnosti oboznamit’ Spravcu IT, a to bud’ prostrednictvom mailu alebo
telefonom. Na zaklade tohto oznamenia im Spravca IT povoli pripojenie. Po skon¢eni
udrzby alebo inej ¢innosti zamestnancov externej organizacie, Spravea IT zruS$i moznost’
pripojenia.

e) Zodpovedna osoba je povinna poucit’ zamestnancov externej organizacie o ochrane
a mlcanlivosti ohl'adom osobnych a citlivych udajov. Tato skutocnost’ by mala byt
zakomponovana do zmluvy s externou organizaciou.

Cl. 12
Pristup do siete internet a mailova komunikacia

a) Kazdy zamestnanec, ktorému bol umozneny pristup do siete internet, je povinny
reSpektovat’ nasledovné zasady:

1. pristup do siete internet vyuzivat predovSetkym v stlade so svojou pracovnou
napliou,

2. dodrziavat’ etické zasady a zdrziavat’ sa ¢innosti, ktoré by mohli viest' k poSkodeniu
dobrého mena pracoviska alebo k inym skodam,

3. komunikacia v internete spravidla nie je chranena pred “odpo¢uvanim®; v pripade
potreby prenosu osobnych udajov je nevyhnutné ich pred prenosom zabezpeCit
Sifrovanim; ak nie je zamestnanec schopny prenos takto zabezpecit’, nie je pripustné
ho uskutocnit’,

4. je zakazané zo siete internet preberat’ nelegalny obsah (softvér, subory chranené
autorskymi pravami a pod.); preberanie spustitelnych programov je povolené len
po konzultacii so Spravcom IT.

b) Vyber blokovanych stranok bude v kompetencii Spravcu IT na zaklade webovej analyzy.
V pripade vel'kého prenosu objemu dat nestvisiacich s pracovnou ¢innost’ou zamestnanca
vyplyvajiceho z vysledkov webovej analyzy, ma pravo Spravca IT zakazat’ a znemozZnit
uzivatel'ovi pristup do internetu.

C) Zamestnanec je povinny zabezpeCit' spravne adresovanie prijemcu mailovej spravy
a ha prenos sprav pouzivat’ vSeobecne dané datové Standardy.

d) V pripade posielania citlivych a osobnych tudajov je povinny pouzit kryptovanu
komunikaciu za pouzitia kryptovacieho kIi¢a, ktory mu bol na poziadanie vydany
Spravcom IT.

e) Pouzivat' elektronicku postu len na legalne ucely. Obsah dat odosielanych v ramci siete
skoly a cez internet nesmie byt v rozpore s dobrymi mravmi.

f) Je zakazané pouzivanie elektronickej poSty na sikromné ucely.

g) Respektovat’ zakaz posielat’ retazové a hromadné e-maily, reklamné spravy a pod..
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b)

b)

f)

Cl. 13
Antivirova ochrana

Spravca IT je zodpovedny za zabezpecenie antivirovej ochrany v Skole a za inStalaciu
a pravidelnu aktualizaciu softvéru potrebného na zabezpecenie tejto ochrany.

V pripade, ze sa na pracovnej stanici zamestnanca zobrazi varovanie, ze sa na disku alebo
prenosnom médiu nachadza virus alebo iny Skodlivy kod, zamestnanec nesmie toto
varovanie ignorovat. V pripade, Ze zavirené prenosné médium patri inému subjektu,
zamestnanec ho oznac¢i ako zavirené a vrati majitelovi. V pripade zavirenia vlastného
pevného disku alebo prenosného média, zamestnanec tato skuto¢nost’ bezodkladne
ozndmi Spravcovi IT.

V pripade objavenia virusu v prijatej elektronickej poSte zamestnanec bezodkladne o tejto
udalosti upovedomi Spravcu IT. V ziadnom pripade zavirenu elektronickl postu neposiela
inému adresatovi a na svojej pracovnej stanici ju uschova len docasne a len na ziadost’
Spravcu IT (na ucely d’alSej analyzy prieniku virusu do systémov pracoviska.).

Cl. 14
Bezpecénostné incidenty

Detekcia incidentov je subor ¢innosti aopatreni vedacich Kk v¢asnému zisteniu
bezpecnostného incidentu, resp. k véasnému zisteniu, Ze hrozba moéze spdsobit’ naruSenie
spracovania osobnych tdajov.

Detekcia sa vykonava nasledovnymi sposobmi:

1. automatizovanymi technickymi prostriedkami — st to napr. prostriedky hléasiace
vyskyt poziaru, senzory zistujuce pohyb a pod.,

2. automatickymi a informatickymi (programovymi) prostriedkami — si to
Specializované programy, ktoré vyhodnocuju prevadzkové zaznamy a indikuja
potencialny incident,

3. sustavnou ¢innost’ou zamestnancov — primerana ostrazitost’ zamestnancov.

Ak vystupy =z automatizovanych prostriedkov umoziiuji zdznam tychto vystupov,

manipuluje sa s nimi ako s prevadzkovymi zdznamami.

Pri zisteni incidentu musi byt o tomto informovany Sprdvca IT a vedlci organizacnej

jednotky, kde incident nastal.

O kazdom bezpe¢nostnom incidente musi byt spracovany zaznam. Ziaznam spraciva

Spravca IT. Kazdy zamestnanec je povinny poskytnut’ Bezpecnostnému spravcovi vsetky

podklady a udaje, ktoré potrebuje pre spracovanie zaznamu o bezpe¢nostnom incidente.

Zaznam 0 bezpecnostnom incidente musi obsahovat’:

1. datum a cas, kedy bol incident zisteny, kedy skoncil a ak je to mozné zistit', aj kedy
incident zacal,

2. opis sposobu, ako bol incident zisteny — uvedie sa najmd meno zamestnanca, ktory
incident ohlasil,

3. datum a cas, kedy bol zmeneny bezpecnostny rezim skoly,

4. chronologicky opis priebehu incidentu, opis hrozieb, ktoré sa realizovali a spdsob,
akym sa realizovali,

5. zoznam dotknutych aktiv, doklad o Skodach a predpokladana doba zotavenia,

6. porovnanie s rizikovou analyzou Bezpec¢nostného projektu — doklad, ¢i bolo mozné
incident o¢akavat’, ¢i boli spravne odhadnuté rizikové indexy a pod.,

7. opis prijatych opatreni — doklad, kedy akym boli prijaté, doklad o ich ucinnosti
a trvani,
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8. navrh na prijatie opatreni pre zamedzenie recidivy incidentu, odhad pravdepodobnosti
recidivy, zdznam o uprave rizikovej analyzy Bezpecnostného projektu, ak takuto
upravu bolo potrebné vykonat),

9. zoznam opatreni a nariadeni, ktoré boli porusené a mohli spdsobit, ze incident nastal
a zoznam zamestnancov, ktori tieto nariadenia porusili.

Ak nastal bezpecnostny incident vedomou alebo nevedomou c¢innostou zamestnanca,

bude sankcionovany podla prislusSnych ustanoveni zakonnika prace a pracovného

poriadku.

Cl. 15
Prevadzkové zaznamy

Ak je vedeny prevadzkovy zaznam o ¢innosti a chode technického prostriedku, je
povinnostou Spravcu IT pravidelne vyhodnocovat’ tento zdznam.

Prostriedky, ktoré zaznamenavaju zapisy do prevadzkového zaznamu musia byt
nastavené tak, aby boli zaznamenané vsetky dolezité skuto¢nosti, ktoré mézu byt’ dolezité
pre ochranu aktiv, ktorych sa tykaju.

Prevadzkovymi zdznamami sl najma:

1. prevadzkové zaznamy o chode pocitacov vSetkych typov v OS MS Windows.

Cl. 16
Bezpecnostné rezimy

Bezpecnostny rezim je stav organizacie Cinnosti $koly alebo jej cCasti, ktory zodpoveda

aktudlnemu ohrozeniu aktiv Skoly.

Stupen arozsah bezpe¢nostného rezimu urcuje zodpovedna osoba alebo Spravca IT

na zaklade poznania aktualneho stavu bezpecnosti a irovne ohrozenia aktiv skoly.

Rozoznévaju sa nasledovné rezimy:

1. NORMALNY — normalny stav bezného chodu $koly, kedy nie je bezprostredne
ohrozené ziadne aktivum skoly.

2. OHROZENIE — ¢innost’ Skoly nie je ni¢im zmenena alebo ovplyvnena, ale uroven
ohrozenia niektorého aktiva je zvySena (zvySend je pravdepodobnost’ realizacie
niektorej hrozby), ¢o vyZzaduje monitorovanie tohto stavu a prijatie dalSich
proaktivnych opatreni. Opatrenia sa prijimaju na zaklade aktualneho poznania stavu
hrozieb, ktory je indikovany najmi analyzou obsahu prevadzkovych zdznamov alebo
vyskytom bezpecnostnych incidentov, ktoré sice bezprostredne nevyzadovali zmenu
bezpecnostného rezimu, ale dosledky incidentu mohli sposobit’ zvySenie
pravdepodobnosti vyskytu a realizdcie niektorej z hrozieb. Po prijati opatreni sa
odhadne ich u¢innost’, znovu sa posudi troven rizika a rozhodne sa o prijati d’alsich
opatreni alebo 0 prechode do rezimu NORMALNY. Ak sa zisti, Ze aj napriek prijatym
opatreniam doSlo k realizacii hrozby a dochddza k poSkodzovaniu alebo ni¢eniu aktiv
$koly, vyhlasi sa rezim KRIZA.

3. KRIZA — ¢innost $koly je zmenena nasledkom ué¢inku niektorych hrozieb na aktiva
Skoly. Vyzaduje sa prijatie G¢innych reaktivnych opatreni na odvratenie hrozby
a minimalizaciu $kod. Tento rezim sa vyhlasuje, ak bol zisteny vyskyt realizujicej sa
niektorej hrozby na aspon jedno IT aktivum (server alebo informacny systém), na
ktorom sa spracovavaju osobné¢ alebo citlivé tidaje. Pod pojmom realizujtica sa hrozba
sa rozumie taky stav, kedy je aktivum hrozbou poskodzované alebo nicené, ¢o ma
za nasledok znefunk¢nenie aktiva alebo ohrozenie zaujmov skoly. Pocas tohto rezimu
je mozné odpojit’ cast’ Skoly alebo celu skola od internetu, nariadit’ vypnutie pocitacov
a serverov alebo ich odpojenie od pocitacovej siete. Po odvrateni hrozby sa prechadza
do rezimu ZOTAVENIE.
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d)

b)

d)

4. ZOTAVENIE — 3pecidlny rezim po KRIZOVOM rezime, kedy dochadza
ku konsolidacii ¢innosti skoly, rekonstrukcii a nahrade poSkodenych aktiv. Navrhuje
sa vedeniu Skoly postup pri odstrafiovani §kod. Postup musi obsahovat’ stanovenie
priorit, ¢asovlil postupnost’, technickil Specifikdciu opatreni na odstranenie $kod
a odhad ekonomickej naroc¢nosti. Zodpovedna osoba v sucinnosti so Spravcom IT je
povinnd dokladne vysSetrit dovody priciny, a teda preco doslo k realizacii hrozieb
a skodam. Prechod do rezimu NORMALNY je mozny, ak bol schvaleny postup
odstranenia $kod a ak je mozné povazovat stav Skoly ako celku z bezpeénostného
hl'adiska za konsolidovany.

O zmene Bezpecnostného rezimu musia byt ihned’ vyrozumeni vSetci zamestnanci

a osoby zodpovedné za vykon ochranu informacnej bezpecnosti v Skole.

Cl. 17
Havarijné planovanie

Havarijne planovanie je stibor ¢innosti na zabezpecenie ¢o najvyssej dostupnosti udajov
a ich ochrana pred zni¢enim alebo poskodenim.
V pripade vypadku pracovnej stanice je Spravca IT povinny po identifikécii problému
zabezpecCit™:

1. opravu alebo vymenu chybného dielu PC,
nahradny PC,
reinStaldciu alebo instalaciu OS a konfiguraciu z inStalacnych médii,
instalaciu Klientskych aplikacii z instalacnych médii,
inStalaciu antivirového programu,
nastavenie pristupovych prav,
v pripade neodkladnosti pristup k informaénym systémom zinej funkcnej
pracovnej stanice.
V pripade vypadku servera je Spravca IT povinny po identifik4cii problému zabezpecit':

1. opravu servera V servisnej organizacii alebo nahradny server,

2. inStalaciu hardware a jeho fyzické pripojenie do pocitacove;j siete,

3. inStalaciu prislusného operacného systému servera,

4. zo zaloznych kopii obnovenie systémovych a konfigura¢nych suborov,

5. inStalaciu antivirového programu a spustenie aktualizacie,

6. instalaciu IS a obnovenie dat z najmladSich zaloznych médii.
V pripade vypadku sietového prepojenia je Spravcea IT povinny po identifikacii problému
zabezpecCit’:

1. opravu alebo vymenu chybného aktivneho alebo pasivneho prvku pocitacovej

siete,

2. obnovenie konfigura¢ného nastavenia zariadenia,

3. otestovanie jednotlivych sietovych prepojeni.
S postupmi pri havariach, poruchédch a mimoriadnych situdciach, ktoré sleduju efektivnu
obnovu systému, je potrebné oboznamit’ vSetkych vedtcich zamestnancov.

Noakown

PaedDr. Eva Rabéanova
Riaditel’ Skoly

15/15



